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二、说明、目录、图表目录

    随着计算机技术的发展，在计算机上处理业务已由基于单机的数学运算、文件处理，基于

简单连结的内部网络的内部业务处理、办公自动化等发展到基于企业复杂的内部网、企业外

部网、全球互联网的企业级计算机处理系统和世界范围内的信息共享和业务处理。在信息处

理能力提高的同时，系统的连结能力也在不断的提高。但在连结信息能力、流通能力提高的

同时，基于网络连接的安全问题也日益突出。

    入侵检测是对传统安全产品的合理补充，帮助系统对付网络攻击，扩展了系统管理员的安

全管理能力（包括安全审计、监视、进攻识别和响应），提高了信息安全基础结构的完整性

。它从计算机网络系统中的若干关键点收集信息，并分析这些信息，看看网络中是否有违反

安全策略的行为和遭到袭击的迹象。入侵检测被认为是防火墙之后的第二道安全闸门，在不

影响网络性能的情况下能对网络进行监测，从而提供对内部攻击、外部攻击和误操作的实时

保护。

    目前我国自主研发的入侵检测、防火墙等产品取得了骄人的成绩，特别是在千兆水平和芯

片技术方面，基本上达到了与国际同步的水平；在系统、网络防护技术方面、网络检测与监

控技术方面同样取得了显著的进步；另外，在数据加密和加密设备研究方面也具有世界先进

水平。在取得成绩的同时，我们也必须关注到面临的问题。从技术层面来看，目前信息安全

产品在发展过程中面临的主要问题是：以往主要关心系统与网络基础层面的防护问题，而现

在越来越多要求更加关注应用层面的安全防护问题，安全防护已经从底层或简单数据上升到

了应用层面，这种应用防护问题已经深入到业务行为的相关性和信息内容的语义范畴，越来

越多的安全已经与应用相结合。
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