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二、说明、目录、图表目录

    密码是指采用特定变换的方法对信息等进行加密保护、安全认证的技术/产品/服务，是实现

信息安全的核心技术之一。密码按照安全等级可分为核心密码、普通密码、商用密码三大类

，实行分类管理；按照形态可划分为密码芯片类、密码模块类、密码板卡类、密码整机类、

密码系统类。 

密码等级分类 

安全等级 安全程度 内容 资质 

核密 最高 核密指国家党政领导人及绝密单位的安全级别 此领域不存在任何商务行为 

普密 次之 国家党政机关的信息安全级别 此领域安全设备由国家指定的五家研究机构负责研制

工作：电子工业集团、30研究所、原邮电部数据通信研究所、总参56所、中船722所、空三所 

商密 最低 用于保护一定范围的国家安全信息，对国家秘密保护的强度包括它的手段和技术，

商密用于保护企业级的商业秘密，技术上不一定比普密低，但商密产品的管理程度不如普密

，应用产品多，应用面广（如VPN）。国家规定商密禁止操作任何国家秘密以上的安全信息 

格尔软件、卫士通、吉大正元等 

    密码产品按形态划分 

分类 提供纯软件形态出现的密码产品 信息加密软件、密码算法实现软件等产品 

密码芯片类 以集成电路芯片形态出现的密码产品 密码算法芯片、密码SOC芯片等 

密码模块类 以多芯片组装的背板形态出现，具备专用密码功能，但本身不能完成完整的密码

功能产品 加解密模块、安全控制模块等 

密码板卡类 以板卡形态出现，具备完整密码功能的产品 USB密码钥匙、PC密码卡等 

密码整机类 以整机形态出现，具备完整密码功能的产品 VPN、网络密码机、服务密码机、签

名验证服务器等 

密码系统类 以系统形态出现，由密码功能支撑的产品 安全认证系统、密钥管理系统等 

数据来源：公开资料整理 

    中国产业研究报告网发布的《2022-2028年中国密码行业研究与投资可行性报告》共十四章

。首先介绍了密码行业市场发展环境、密码整体运行态势等，接着分析了密码行业市场运行

的现状，然后介绍了密码市场竞争格局。随后，报告对密码做了重点企业经营状况分析，最

后分析了密码行业发展趋势与投资预测。您若想对密码产业有个系统的了解或者想投资密码

行业，本报告是您不可或缺的重要工具。 

    本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据等数

据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局及市



场调研数据，企业数据主要来自于国统计局规模企业统计数据库及证券交易所等，价格数据

主要来自于各类市场监测数据库。 
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第一章 密码行业发展综述 
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1.3.1 赢利性 

1.3.2 成长速度 

1.3.3 附加值的提升空间 

1.3.4 进入壁垒／退出机制 

1.3.5 风险性 

1.3.6 行业周期 

1.3.7 竞争激烈程度指标 

1.3.8 行业及其主要子行业成熟度分析 

第二章 密码行业运行环境分析 

2.1 密码行业政治法律环境分析 

2.1.1 行业管理体制分析 

2.1.2 行业主要法律法规 

密码在我国革命、建设、改革各个历史时期，都发挥了不可替代的重要作用。作为国家重要

战略资源，我国将密码上升到了法律层面，2019年10月《密码法》的颁布更好地促进密码产

业朝规范和健康的方向发展。 



国内密码相关的法律法规 

法律法规名称 颁布时间 颁发部门 相关要点 

《关于做好公钥密码算法升级工作的通知》 2011.3 国家密码管理局 要求&ldquo;自2011年3月1

日期，在建和拟建公钥密码基础设施电子认证系统和密钥管理系统应使用SM2算法。自2011

年7月1日起，投入运行并使用公钥密码的信息系统，应使用SM2算法。&rdquo; 

《密码产品和含有密码技术的设备进口管理目录》 2013.1 国家密码管理局 以签发密码进口许

可证的形式,对该类产品实施进口限制管理。 

《网络安全法》 2016.1 全国人大常委会 采取数据分类、重要数据备份和加密等措施，采取数

据分类、重要数据备份和加密等措施等 

《网络安全等级保护条例（征求意见稿）》 2018.6 公安部 非涉密网络应当按照国家密码管理

法律法规和标准的要求，使用密码技术、产品和服务。第三级以上的网络应当采用密码保护

，并使用国家密码管理部门认可的密码技术、产品和服务。 

《关键信息基础设施安全保护条例（征求意见稿）》 2018.7 网信办 关键信息基础设施中的密

码使用和管理，还应当遵守密码法律、行政法规的规定。 

网络安全等级保护制度2.0标准 2019.5 国家标委会 等保2.0&rdquo;密码的新标准相较&ldquo;等

保1.0&rdquo;更加细致和明确,包括密码认证方式、密码技术、密码国家及行业标准等方面明

确了严格的测评标准。 

《密码法》 2019.1 全国人大常委会 旨在规范密码应用和管理，促进密码事业发展，保障网络

与信息安全，提升密码管理科学化、规范化、法治化水平，是我国密码领域的综合性、基础

性法律。 

数据来源：公开资料整理 
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12.3.2 技术风险及防范 

12.3.3 供求风险及防范 

12.3.4 宏观经济波动风险及防范 

12.3.5 关联产业风险及防范 

12.3.6 产品结构风险及防范 

12.3.7 其他风险及防范 

第十三章 密码行业投资战略研究 

13.1 密码行业发展战略研究 

13.1.1 战略综合规划 

13.1.2 技术开发战略 

13.1.3 业务组合战略 

13.1.4 区域战略规划 

13.1.5 产业战略规划 

13.1.6 营销品牌战略 

13.1.7 竞争战略规划 

13.2 对我国密码品牌的战略思考 

13.2.1 密码品牌的重要性 

13.2.2 密码实施品牌战略的意义 

13.2.3 密码企业品牌的现状分析 

13.2.4 我国密码企业的品牌战略 

13.2.5 密码品牌战略管理的策略 



13.3 密码经营策略分析 

13.3.1 密码市场细分策略 

13.3.2 密码市场创新策略 

13.3.3 品牌定位与品类规划 

13.3.4 密码新产品差异化战略 

13.4 密码行业投资战略研究 

13.4.1 2019年密码行业投资战略 

13.4.2 2022-2028年密码行业投资战略 

13.4.3 2022-2028年细分行业投资战略 

第十四章 研究结论及投资建议（） 

14.1 密码行业研究结论 

14.2 密码行业投资价值评估 

14.3 密码行业投资建议 

14.3.1 行业发展策略建议 

14.3.2 行业投资方向建议 
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